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1. Giới thiệu về tool ký số VGCASignService 

VGCASignService là giải pháp hỗ trợ tích hợp chữ ký số và các dịch vụ chứng 

thực chữ ký số trên nền tảng WEB theo quy định tại Nghị đinh số 30/2020/NĐ-CP, 

được xây dựng dưới dạng phần mềm plugin cho các trình duyệt, sử dụng các dịch vụ 

chứng thực chữ ký số của hệ thống cung cấp dịch vụ chứng thực chữ ký số chuyên dùng 

phục vụ các cơ quan thuộc hệ thống chính trị. 

Bộ công cụ ký số theo Nghị định 30/2020/NĐ-CP do Ban Cơ yếu Chính phủ cung 

cấp được publish trên trang chủ của Cục Chứng thực số và Bảo mật thông tin. Để tải về 

bộ công cụ tích hợp, truy cập vào trang chủ của Cục Chứng thực số và Bảo mật thông 

tin theo địa chỉ https://ca.gov.vn/tai-phan-mem: 

 

Bộ công cụ bao gồm: 

TT Tên file Mô tả 

1 VGCASignServiceSetup.msi 
Tool ký số với USB Token cài đặt trên máy tính 

người dùng. 

2 demo/vgcaplugin.js 
Thư viện Javascript nhúng vào trong site sẽ tích 

hợp ký số 

3 demo/test-bc.htm File demo gọi hàm ký số, get version tool ký số 

4 demo/Demo.html File demo gọi các hàm ký số 

https://ca.gov.vn/tai-phan-mem
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2. Hướng dẫn cài đặt và sử dụng trình điều khiển thiết bị 

2.1. Trình điều khiển thiết bị TokenMe Evo – Bit4id 

Thiết bị TokenMe EVO – Bit4id là thiết bị PKI USB Token mới, được bắt đầu 

triển khai từ tháng 4/2021 do hãng Bit4Id Italia sản xuất. 

 

Thiết bị tokenMe EVO 

2.1.1. Hướng dẫn cài đặt 

Bước 1: Mở đĩa CD được cấp phát hoặc truy cập vào trang chủ của Cục Chứng 

thực số và Bảo mật thông tin (https://ca.gov.vn/tai-phan-mem) để tải file cài đặt.  

 

https://ca.gov.vn/tai-phan-mem
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Nhấn đúp chuột file cài đặt để chạy chương trình cài đặt. 

 

Bước 2: Chọn ngôn ngữ “Tiếng Việt” và nhấn “OK” 

 

Bước 3: Chọn “Tiến”  
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Bước 4: Tích chọn “Tôi chấp nhận các điều khoản của Thỏa thuận Giấy phép” 

và nhấn “Cài đặt” để tiếp tục 

 

Đang tiến hành cài đặt 
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Bước 5: Cài đặt xong, nhấn “Đóng” để kết thúc quá trình cài đặt. 

 

Kiểm tra xem dưới góc phải màn hình có biểu tượng  

 

Hoặc vào menu Start → Bit4id 
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2.1.2. Hướng dẫn đổi mật khẩu cho thiết bị usb token 

Bước 1: Cắm thiết bị USB Token vào cổng USB của máy tính, thấy đèn xanh 

nhấp nháy. 

Bước 2: Nhấp chuột phải vào biểu tượng  ở góc phải màn hình và chọn 

“Bit4id – Quản trị Token”. 

 

Giao diện phần mềm: 
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Trên giao diện hiện thị thông tin của thiết bị USB Token, bao gồm: 

• Giới thiệu: Tên thiết bị; 

• Serial number: Số hiệu của thiết bị; 

• Manufacturer: Thông tin nhà sản xuất thiết bị; 

• Thông tin bộ nhớ, và bộ nhớ trống của thiết bị. 

Bước 3: Nhấn chọn “Đăng nhập” và Nhập mật khẩu thiết bị.  

 

Giao diện sau khi đăng nhập: 
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Trên giao diện hiển thị một số thông tin cơ bản của chứng thư số như: 

• Subject: Tên thuê bao; 

• Nhà phát hành: Tên của tổ chức cung cấp dịch vụ chứng thực chữ ký số; 

• Thời gian hiệu lực của chứng thư số; 

• Serial number: Số hiệu của chứng thư số. 

Để xem chi tiết thông tin chứng thư số, nhấn chọn “Xem chứng thư số”. 

Bước 4: Nhấn chọn “Thay đổi mã Pin” để thay đổi mật khẩu thiết bị (mật khẩu 

đăng nhập) 

Nhập mật khẩu hiện tại vào ô “Mã pin cũ”. Nhập mật khẩu mới vào ô “Mã PIN 

mới” và “Nhập lại mã PIN mới”. Sau khi nhập xong nhấn “Đồng ý” để xác nhận sự 

thay đổi trên. 
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 Giao diện thông báo thay đổi mật khẩu thành công 

 

Chú ý: 

− Mật khẩu mới phải có độ dài ít nhất 4 ký tự và tối đa 16 ký tự. 

− Người sử dụng phải nhớ kỹ mật khẩu của mình. 

− Theo mặc định của thiết bị USB Token, người dùng nhập sai mật khẩu liên 

tiếp quá 10 lần, thì USB Token sẽ tự động khóa và người dùng sẽ không tiếp tục sử 

dụng được USB Token! 

− Để mở khóa thiết bị người sử dụng phải liên hệ và chuyển thiết bị về cho các 

cơ quan đăng ký để thực hiện mở khóa. 

2.2. Trình điều khiển thiết bị eToken Safenet – TokenManager 

2.2.1. Hướng dẫn cài đặt 

 

Thiết bị eToken Safenet 
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Bước 1: Mở đĩa CD được cấp phát hoặc truy cập vào trang chủ của Cục Chứng 

thực số và Bảo mật thông tin (https://ca.gov.vn/tai-phan-mem) để tải file cài đặt. 

 

 Nhấn đúp chuột file cài đặt để chạy chương trình cài đặt. 

 

Chọn Next 

https://ca.gov.vn/tai-phan-mem
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Chọn ngôn ngữ “Vietnamese” và chọn Next 

 

 

Chọn “I accept the lecense agreement”, chọn Next 



Tài liệu hướng dẫn cài đặt và sử dụng phần mềm    

14 

 

Chọn loại cài đặt “Standard”, chọn Next 

 

Chọn Next 
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Chọn “Finish” để kết thúc quá trình cài đặt thiết bị USB Token. 

 

Bước 3: Kiểm tra xem dưới góc phải màn hình có biểu tượng USB Token 

 

Hoặc vào menu Start → SafeNet → SafeNet Authentication Client 
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2.2.2. Đổi mật khẩu cho thiết bị eToken 

Bước 1: Cắm thiết bị USB Token vào cổng USB của máy tính, thấy đèn đỏ nhấp 

nháy. 

Bước 2: Nhấp chuột phải vào biểu tượng USB Token ở góc phải màn hình và 

chọn “Đổi Mật khẩu của token”. 

 

Hoặc vào menu Start → SafeNet → SafeNet Authentication Client → SafeNet 

Authentication Client Tools 

 

Nhấp chuột trái vào mục “Đổi Mật khẩu của token” 
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Bước 3: Thay đổi mật khẩu 

 

Nhập mật khẩu hiện tại vào ô “Mật khẩu hiện tại của token”. Nhập mật khẩu mới 

vào ô “Mật khẩu mới của token” và “Xác nhận Mật khẩu”. Sau khi nhập xong nhấn 

“Đồng ý” để xác nhận sự thay đổi trên. 
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 Giao diện thông báo thay đổi mật khẩu thành công 

 

 

Chú ý: 

− Mật khẩu mới phải có độ dài ít nhất 8 ký tự, phải chứa chữ hoa, chữ thường 

và số. 

− Người sử dụng phải nhớ kỹ mật khẩu của mình. 

− Theo mặc định của thiết bị USB Token, người dùng nhập sai mật khẩu liên 

tiếp quá 15 lần, thì USB Token sẽ tự động khóa và người dùng sẽ không tiếp tục sử 

dụng được USB Token! 

− Để mở khóa thiết bị người sử dụng phải liên hệ và chuyển thiết bị về cho các 

cơ quan đăng ký để thực hiện mở khóa. 

3. Hướng dẫn cài đặt và cấu hình tool ký số VGCASignService 

3.1. Yêu cầu đối với hệ thống sử dụng tool 

- Hệ điều hành: Tool sử dụng cho các hệ điều hành Windows phiên bản XP SP3 

trở lên. 

- Bộ nhớ RAM: 512Mb trở lên. 

- Dung lượng ổ đĩa: 10Gb trở lên. 

- Trên máy tính người dùng cần cài đặt .Net Framework 4.0. 

3.2. Hướng dẫn cài đặt tool VGCASignService 

Bước 1: Để cài đặt tool ký số - xác thực tài liệu VGCASignService, chạy file 

VGCASignServiceSetup.msi trong bộ công cụ đã tải về: 
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Bước 2: Ở cửa sổ tiếp theo cho phép bạn thay đổi đường dẫn cài đặt. Bạn chọn 

Next,… 

 

Bước 3: Chọn Install để bắt đầu cài đặt 



Tài liệu hướng dẫn cài đặt và sử dụng phần mềm    

20 

 

Bước 4: Quá trình cài đặt thành công, click chọn “Finish” để kết thúc. 

 

3.3. Hướng dẫn đăng ký sử dụng phần mềm 

Cách 1 – Đăng ký thủ công 

Bước 1: Chọn chuột phải vào logo của tool VGCASignService, chọn “Cấu hình 

hệ thống”. Chọn mục “Đăng ký sử dụng”, sau đó bấm chọn “Đăng ký thủ công”. 
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Bước 2: Trên giao diện màn hình “Đăng ký sử dụng phần mềm thủ công”, chọn 

nút “Khởi tạo yêu cầu”. 
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Bước 3: Trên cửa sổ “Khởi tạo yêu cầu đăng ký sử dụng phần mềm” nhập “Mã 

đăng ký phần mềm” và chọn Chứng thư số người ký để đăn ký sử dụng (Lưu ý: Liên 

hệ với Cục Chứng thức số và Bảo mật thông tin để nhận mã đăng ký phầm mềm). 

 

Bước 4: Sau khi nhập đủ thông tin, nhấn nút “Khởi tạo”, phần mềm thực hiện 

sinh mã yêu cầu kích hoạt. Copy và dán mã yêu cầu kích hoạt nhận được lên website 

https://cms.ca.gov.vn/Request.aspx (mở bằng tap ẩn danh) và chọn nút “Gửi yêu cầu”. 

 

https://cms.ca.gov.vn/Request.aspx
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Bước 5: Sau khi gửi yêu cầu đi, hệ thống sẽ tạo License Key để sử dụng phần 

mềm. Trên thanh tìm kiếm, nhập thông tin đăng ký (Họ tên, Cơ quan, Đơn vị,…), nhấn 

chọn “Tìm kiếm”. 

 

Chọn vào kết quả phù hợp rồi copy mã kích hoạt phần mềm (License Key) trên 

thông tin hiển thị: 

 

Bước 6: Quay lại giao diện “Đăng ký sử dụng phầm mềm thủ công” chọn mục 

“Bước 2: Kích hoạt phần mềm”, dán mã kích hoạt rồi nhấn nút “Kích hoạt phần mềm”. 
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Hệ thống thông báo kích hoạt thành công: 
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Cách 2: Đăng ký nhanh 

Bước 1: Chọn chuột phải vào logo của tool VGCASignService, chọn “Đăng ký 

sử dụng” 

 

Bước 2: Trên cửa sổ “Đăng ký sử dụng phần mềm” nhập “Mã đăng ký phần 

mềm” và chọn Chứng thư số người ký để đăn ký sử dụng (Lưu ý: Liên hệ với Cục 

Chứng thức số và Bảo mật thông tin để nhận mã đăng ký phầm mềm). 

 

Bước 3: Nhấn chọn “Đăng ký” và đợi thông báo đăng ký thành công. 

3.4. Hướng dẫn cấu hình dịch vụ chứng thực 

Chú ý: Cấu hình sử dụng dịch vụ chứng thực chữ ký số của tổ chức cung cấp 

dịch vụ chứng thực đã được thiết lập mặc định trong phần mềm. Nếu muốn thay đổi 

cấu hình, người dùng thực hiện theo các bước sau: 

Bước 1: Chọn chuột phải vào logo của tool VGCASignService, chọn “Cấu hình 

hệ thống” 
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Bước 2: Trên giao diện của chức năng “Cấu hình hệ thống” chọn mục “Dịch vụ 

chứng thực” 

 

(1)-Cấu hình sử dụng dịch vụ cấp dấu thời gian, nhằm mục đích gắn dấu thời 

gian cho chữ ký. Tích chọn “Sử dụng dịch vụ cấp dấu thời gian (TSA)”, nhập địa chỉ 

máy chủ cấp dấu thời gian vào khung Địa chỉ: http://ca.gov.vn. 

(2)-Cấu hình sử dụng dịch vụ kiểm tra trạng thái thu hồi của chứng thư số. Tích 

chọn “Sử dụng dịch vụ kiểm tra trạng thái thu hồi của chứng thư số”. 

(2.1)-Tích chọn "Cho phép kiểm tra chứng thư số người ký qua OCSP" để sử 

dụng dịch vụ Trạng thái chứng thư trực tuyến (OCSP), mục đích là chỉ định sử dụng 

dịch vụ OCSP thay vì kiểm tra trong danh sách thu hồi (CRLs). 

(2.2)-Thêm hoặc xóa danh sách thu hồi (CRLs) 

http://ca.gov.vn/
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Bước 3: Chọn “Lưu” để lưu thông tin cấu hình 

3.5. Hướng dẫn cấu hình mẫu chữ ký 

a. Cấu hình form cho lãnh đạo ký số phê duyệt công văn 

- Mở cấu hình Hiển thị chữ ký trên PDF 

- Chọn Tạo mẫu mới… 

 

- Nhập tên mẫu lãnh đạo ký phê duyệt (Ví dụ: Phó Cục trưởng – Lê Quang 

Tùng) 

- Chọn loại chữ ký: Mẫu chữ ký cá nhân 

- Chọn hiện thị chữ ký: Hình ảnh 

- Chọn ảnh chữ ký của lãnh đạo, định dạng .png bằng cách bấm chuột phải vảo 

hình ảnh chữ ký và chọn menu “Thay ảnh khác” 

- Nhập độ rộng và độ cao của ảnh chữ ký theo đơn vị Points (1 point = 1 pixel 

x 96 / 72) 

- Nhập tên lãnh đạo ký số công văn để tự động tìm kiếm vị trí chữ ký. 

- Các thông tin khác không cần thay đổi 

- Bấm Lưu để tạo và lưu mẫu. 
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b. Cấu hình cho văn thư ký số phát hành công văn 

- Tạo mẫu số công văn đi: 

o Nhập tên mẫu (Ví dụ: Số công văn đi) 

o Loại chữ ký: Mẫu số công văn đi 

o Hiển thị chữ ký: Thông tin 

o Cỡ chữ: 13 

 

- Tạo mẫu ngày công văn đi 

o Nhập tên mẫu (Ví dụ: Ngày công văn đi) 

o Loại chữ ký: Mẫu ngày công văn đi 

o Hiển thị chữ ký: Thông tin 

o Cỡ chữ : 13 
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- Tạo mẫu dấu tổ chức tương ứng với lãnh đạo ký số công văn 

o Tên mẫu (Ví du: Dấu tổ chức) 

o Loại chữ ký: Mẫu chữ ký tổ chức 

o Hiển thị: Hình ảnh 

o Thay ảnh dấu của đơn vị 

o Độ cao bằng độ cao của ảnh theo đơn vị Points ( 1px = 0.75point) 

o Độ rộng bằng độ rộng của ảnh con dấu của tổ chức theo đơn vị point 

o Nhập họ tên lãnh đạo ký số công văn. 
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4. Hướng dẫn chức năng ký số 

4.1. Ký số lãnh đạo (ký phê duyệt) 

Bước 1: Trên giao diện ký số chọn chức năng ký số. Hai cách thực hiện chức 

năng ký số: 

• Cách 1. Cho nút “Chọn vị trí ký” và di chuột đến vị trí đặt chữ ký số. 

• Cách 2. Chọn nút “Ký số”, phần mềm tự động xác định vị trí đặt chữ ký số 

theo thông tin đã cấu hình trong mẫu chữ ký số. 
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Giao diện chức năng ký phê duyệt của Lãnh đạo 

Bước 2: Trên giao diện ký số chọn mẫu chữ ký số (2.1) và chứng thư số (2.2) 

dùng để ký sau đó chọn nút “Ký số”. 
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Lưu ý: Trường hợp không chọn được mẫu chữ ký (Mẫu chữ ký cá nhân chưa 

được cấu hình), người dung chọn nút “Cấu hình” và thực hiện các bước mục 6.5 để 

tạo mẫu chữ ký. 

Bước 3. Nhập mật khẩu thiết bị và nhất “OK” để ký số 

 

Kết quả ký số: 
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4.2. Ký số Phát hành văn bản (Văn thư thực hiện) 

 

Giao diện ký số phát hành văn bản 

Các chức năng ký số: 

 

a) Thêm số công văn (1) 

- Chọn nút “Thêm số” và di chuyển chuột đến vị trí đặt số công văn. 

- Trên giao diện Thêm số công văn, chọn mẫu chữ ký thêm số công văn và 

Chứng thư số dùng để ký, sau đó nhấn Ký số 
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- Nhập mật khẩu thiết bị và nhất “OK” để ký số 

 

b) Thêm ngày, tháng, năm phát hành văn bản  

- Chọn nút “Thêm ngày” và di chuyển chuột đến vị trí ngày/tháng/năm . 

- Trên giao diện Thêm thời gian phát hành văn bản, chọn thông tin cần thêm 

(Ngày/Tháng/Năm), mẫu chữ ký số cần thêm và Chứng thư số dùng để ký, sau đó 

nhấn Ký số 
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- Nhập mật khẩu thiết bị và nhất “OK” để ký số 

c) Ký số tổ chức 

- Chọn nút “Chọn vị trí ký” và di chuyển chuột đến vị trí đặt dấu tổ chức. 

- Trên giao diện Ký số tổ chức phát hành văn bản, chọn mẫu chữ ký tổ chức 

và Chứng thư số dùng để ký, sau đó nhấn Ký số 

 

- Nhập mật khẩu thiết bị và nhất “OK” để ký số 
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d) Chức năng ký tự động 

Trên giao diện Thiết lập ký số, tích chọn các thông tin cần thêm: 

- Số công văn 

- Ngày/Tháng/Năm phát 

hành công văn 

- Ký số tổ chức 

 

Nhấn nút “Ký số”, và chọn mẫu chữ ký tổ chức, chứng thư số dùng để ký số trên 

giao diện Ký số tổ chức phát hành văn bản 

 

Nhập mật khẩu thiết bị và nhất “OK” để ký số. Phần mềm ký số sẽ tự động xác 

định các vị trí để đặt các mẫu chữ ký theo cài đặt. 


